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MITARBEITERINFORMATION

Mitteilung Uber kiirzlich aufgetretenen Cyber-Vorfall

Liebe Mitarbeiterinnen und Mitarbeiter,

als international tatiges Unternehmen, das u. a. im Bereich kritische Infrastruktur in Asien tatig ist, registrieren wir,
wie leider auch eine Vielzahl anderer in unserem Sektor tatigen Unternehmen und Versorgungsdienstleister, regel-
maRige Angriffsversuche auf unsere IT-Infrastruktursysteme, die jedoch von unserem IT Infrastructure & Cyber
Security Department sowie den externen Dienstleistern, mit denen wir in diesem Bereich kooperieren, in der Regel
erfolgreich abgewehrt werden.

Uber einen kiirzlich aufgetretenen Cyber-Vorfall wollen wir Sie gleichwohl im Einklang mit den maRgeblichen recht-
lichen Vorschriften der Datenschutz-Grundverordnung (DSGVO) informieren, auch wenn weder der laufende Betrieb
unserer IT-Systeme, Webseiten und Portale unterbrochen wurde noch dem Unternehmen oder unseren Kunden ein
finanzieller Schaden entstanden ist, da wir derzeit einen unberechtigten Zugriff auf Teile personenbezogener Daten
nicht ausschlieen kdnnen.

Auch die in der aktuellen Presseberichtserstattung des Handelsblatts aufgebrachten Behauptungen eines Daten-
verlusts personenbezogener Daten u.a. von Mitarbeitern und Mitarbeiterinnen kdnnen von uns nach ersten Prifun-
gen weder nachvollzogen noch bestatigt werden. Wir nehmen grundsatzlich jeden, so auch diesen (Verdachts-)Vor-
fall sehr ernst. Die Sicherheit und der Schutz von Daten haben bei ThomasLloyd héchste Prioritat. In unserem Haus
gelten klare und verbindliche Richtlinien zur IT- und Datensicherheit. Hinweisen auf mégliche Datenlecks gehen wir
unverziglich nach. Den oben erwdhnten Sachverhalt prifen wir derzeit umfassend, dabei geht es zunachst um die
Authentizitat der Daten und sodann um die Frage, auf welche Weise Daten erlangt worden sein kénnten. Nach
aktuellem Kenntnisstand kann es sich allenfalls um einen lokal begrenzten Vorfall handeln.

Gerne moéchten wir lhnen einige Informationen Uber den Vorfall zur Verfligung stellen, damit Sie nachvollziehen
kdnnen, was passiert ist, inwieweit Sie betroffen sein konnten, wie wir reagiert haben und welche zusatzlichen
Schritte zum Schutz |hrer Daten unternommen werden kénnen, falls Sie dies wiinschen.

Was ist passiert?

Kirzlich haben wir einen Vorfall festgestellt, der sich auf einen Teilbereich unserer internen IT-Systeme auswirkte.
Als wir den Vorfall entdeckten, flhrten wir umgehend Reaktionsprotokolle aus, leiteten mit Unterstiitzung externer
Cybersicherheits- und Forensik-Experten eine Untersuchung zur Analyse des Vorfalls ein und implementierten un-
sere Business-Continuity-Plane, um Stérungen fiir unseren Geschéftsbetrieb zu minimieren und den Fortbestand
der Sicherheit unserer IT-Systeme bestmoglich zu gewahrleisten. Ziel der Zusammenarbeit mit unseren Experten
war, den Vorfall zunachst einzuddmmen und vollstandig zu beheben sowie Empfehlungen zur Starkung unserer
Sicherheitslage gegen potenzielle zukinftige Bedrohungen zu erhalten und diese zur Sicherung und Starkung un-
serer IT-Systeme zu implementieren. Sobald der 0.g. Cyberangriff erkannt wurde, haben wir den Zugriff auf weitere
Systeme gestoppt. Es lag keine Unterbrechung des Regelbetriebs vor und Systeme wurden nicht verschlisselt.

Welche Daten und Systeme sind betroffen?

Im betroffenen Online-Speicher werden u.a. auch personenbezogene Daten und Dateien abgelegt. Ein teilweiser
Download dieser Daten und Dateien von den Servern sowie deren Verdffentlichung im Darknet kann zum jetzigen
Zeitpunkt nicht vollstdndig ausgeschlossen werden. Wir haben keine Anhaltspunkte dafir, dass bei uns gespeicherte
personenbezogene Daten missbraucht wurden oder werden. Personenbezogene Daten kénnen grundsatzlich alle
Daten sein, die im Rahmen von Vertragsschlissen oder Vertragsdurchfiihrung tberlassen wurden. Explizit nicht
betroffen sind Passworter und damit der Zugang zu Kundenkonten. Grundséatzlich ist es nicht mdglich, die mit
ThomasLloyd Kundenkonten verbundenen Daten zu éndern, da dies die Autorisierung durch einen ThomasLloyd-
Mitarbeiter erfordern wiirde. Uber die Konten kénnen ebenfalls keine direkten Zahlungen oder andere Transaktionen
veranlasst werden.

Wie haben wir auf den Vorfall reagiert?

Um |hre Daten bestmdglich zu schiitzen und das Risiko ahnlicher Vorfalle in der Zukunft zu begrenzen, haben wir,
unmittelbar nachdem wir von dem Vorfall erfahren haben, eine vollstdndige Systemprifung durchgefihrt und um-
fangreiche Einddmmungsmalnahmen eingeleitet, darunter die Isolierung unseres Netzwerks, die Verbesserung un-
serer Fahigkeiten zur Erkennung von Eindringlingen und die Starkung unserer Reaktionsmechanismen. Wir haben
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vorsorglich die mafigeblichen Behérden umfassend iber den Vorfall informiert und diesen fristgerecht bei den zu-
standigen Aufsichtsbehoérden fiir den Datenschutz angezeigt.

Was koénnte mit Daten geschehen und mit welchen Folgen ist zu rechnen?

Es kann nicht vollstandig ausgeschlossen werden, sofern doch personenbezogene Daten offengelegt wurden bzw.
werden, dass diese im Internet zum Nachteil von Kunden oder lhren Bevollmachtigten verwendet werden kdnnten
oder Dritte sich als die betroffenen Personen ausgeben. Jeder Cyber-Vorfall birgt grundsatzlich unternehmensun-
abhangig vor allem die folgenden Risiken:

¢ Die Angreifer konnten personenbezogene Daten auf Darknet-Plattformen veréffentlichen und sie Dritten zugang-
lich machen,

¢ Die Angreifer oder Dritte, die lhre Daten erlangt haben, kénnten lhnen E-Mails mit Schadsoftware im Anhang
schicken. Wenn Sie die Anhange einer solchen E-Mail 6ffnen, kénnte |hr Endgerat mit Schadsoftware verseucht
werden,

¢ Die Angreifer oder Dritte kdnnten mit Ihnen Kontakt aufnehmen, um Sie mit den entwendeten bzw. verdffentlich-
ten Daten zu erpressen,

o Sofern die Angreifer Kopien lhrer Ausweise erlangt haben, kann es sein, dass mit diesen als Vorlage rechtswidrig
gefalschte Ausweiskopien erstellt werden,

¢ Auch kénnten Bankdaten verwendet werden, um zum Beispiel nicht autorisierte Geldtransfers auszulésen, wenn
sie mit weiteren Daten kombiniert werden.

e Mit den Informationen zu Name, Kontodaten und E-Mail-Adresse konnten die Hacker Identitatsdiebstahl bege-
hen. Es konnten auf Ilhre Kosten und Gefahr zu Lasten der dort gespeicherten Zahlungsquellen anderweitig
Waren bestellt werden. Dies gilt insbesondere, wenn Sie dasselbe Passwort fiir verschiedene Shopsysteme
verwenden.

Was koénnen Sie grundsitzlich tun?

Im Allgemeinen und als bewahrte Praxis empfehlen wir lhnen, hinsichtlich Phishing-Versuchen, einschliel8lich dem
Risiko von Identitatsdiebstahl und Betrug insbesondere bei Nachrichten und bei E-Mails, die Ihnen ungewdhnlich
vorkommen, stets wachsam zu sein und niemals ohne Bedacht auf Links zu klicken. Es gibt verschiedene Vorsichts-
mafRnahmen, die Sie ergreifen kdnnen, um lhre Daten zu schiitzen, u. a.:

e schuitzen Sie |hre personenbezogenen Daten und melden Sie ungewohnliche Aktivitaten,

¢ verwenden Sie komplexe Passworter und andern Sie diese regelmalig,

e vermeiden Sie das Offnen von verdéchtig aussehenden E-Mail-Anhéngen und

e Uberprufen Sie regelmaRig Ihre Kontoausziige und Kreditauskulnfte auf betrligerische oder irregulare Aktivitaten.

e Weitere Informationen und Handlungsempfehlungen zur Datensicherheit finden Sie auf der Webseite des
Bundesamtes flir Sicherheit und Informationstechnik.

Wir mdchten Sie daran erinnern, dass ein derartiger Vorfall und die damit verbundenen Informationen grundsatzlich
vertraulich sind. Gleichwohl haben wir an Dritte aulRerhalb des Unternehmens — einschlieRlich unserer Kunden,
Geschaftspartner und anderen Interessengruppen — gleichlautende Informationen in einer Mitteilung aufgearbeitet,
welche im Falle von Anfragen weitergegeben werden kann.

Wir bedauern aufrichtig, dass es unter den gegebenen Umstanden notwendig war, Sie zu kontaktieren und danken
Ihnen fir lhr Verstandnis sowie Ihre Unterstlitzung. Die Sicherheit Ihrer Daten hatte stets und hat weiterhin oberste
Prioritat fir uns. Wir kdnnen Ihnen daher versichern, dass wir alles tun werden, um die dauerhafte Belastbarkeit
unserer IT-Systeme zu gewahrleisten und zu verhindern, dass sich ein solcher Vorfall wiederholt.

Sollten Sie Ruckfragen zum Vorfall oder dieser Mitteilung haben, kénnen Sie sich jederzeit gerne an Ihren direkten
Vorgesetzten (MD/C-Level) oder ihren HR-Ansprechpartner werden. Dartiber hinaus kénnen Sie sich gerne auch
per E-Mail (gdpr@thomas-lloyd.com) an unseren Datenschutzbeauftragten, Herrn Lars-Holger Krause, wenden.

AbschlieRend méchten wir uns fur lhre Unterstitzung und lhr Engagement ausdricklich bedanken.

Freundliche GrilR3e,

Miriam Plater
Chief People Officer
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