THOMASLILOYD

SMLOUVA O ZPRACOVANI OSOBNICH UDAJU PODLE GL. 28 ODST. 3 GDPR

Objednatel (spravce):

Jméno a piijmeni kooperacniho partnera Cislo kooperagniho partnera

Obchodni nazev firmy

Ulice, ¢Cislo popisné PSC, mésto/obec

Zhotovitel (zpracovatel):

ThomasLloyd Global Asset Management GmbH
Hanauer LandstraBe 291b

60314 Frankfurt am Main

Némecko

1. Pfedmét a doba platnosti dohody

Povéreni zpracovanim zahrnuije:

Pravidelné se opakujici provadéni mailingovych akci podle pfislusné jednotlivé objednavky; zasilani posty klientdm
a zajemcUm spravce (adresy prenecha spravce), kontrola adresovych souborli ohledné zpUsobilosti k zaslani, kontrola
duplicity provadéna z povéreni spravce formou porovnani; personalizace postovnich zasilek s ohledem na spravce;
predani korekturniho otisku spravci ke schvaleni; bezplatné rozeslani posty.

Zhotovitel na zakladé této smlouvy zpracovava osobni Udaje pro objednatele ve smyslu ¢l. 4 €. 2 a ¢l. 28 GDPR.

Zpracovani Udajd realizované v ramci této smlouvy o zpracovani osobnich Udaji se v zasadé provadi ve Spolkové
republice Némecko, v nékterém z ¢lenskych statl Evropské unie nebo v jiném smluvnim staté Dohody o evropském
hospodafském prostoru (EHS) nebo ve Svycarsku. Zhotoviteli je rovndZ povoleno zpracovavat osobni Udaje
objednatele pii dodrzeni ustanoveni této dohody také v zemich mimo EHS, pokud zhotovitel objednatele o této
skuteCnosti a o misté zpracovani Gdajl véas predem informoval a pokud jsou spinény zvlastni pfedpoklady stanovené
v &l. 44 az 48 GDPR nebo je dana vyjimka podle &l. 49 GDPR. Svycarsko poskytuje dle rozhodnuti Evropské komise
o odpovidajici ochrané adekvatni Groven ochrany osobnich Udajd ve smysilu ¢l. 44 a nasl. GDPR.

2 Doba platnosti povéfreni

Smlouva vstupuije v U¢innost jejim podpisem obéma smluvnimi stranami. Zavazek z této smlouvy zanika vypovédi
jedné ze smluvnich stran. Vypovézeni smlouvy musi byt provedeno v pisemné formé pfi dodrzeni vypovédni doby 4
tydnd.

Objednatel mize smlouvu kdykoli vypovédét bez dodrZeni vypovédni doby, jestlize zhotovitel zavaznym zplsobem
porusi predpisy o ochrané osobnich Udajd nebo ustanoveni této smlouvy nebo jestlize nemUze ¢i nechce provést pokyn
objednatele nebo v rozporu s touto smlouvou odmita prava objednatele na kontrolu. Zavaznym porusenim se pfitom
rozumi zejména nedodrZeni povinnosti vyplyvajicich z této smlouvy a z &l. 28 GDPR.
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3. Povaha a uéel zpracovani, druh osobnich tdajl a kategorie subjektt udaju:

Povaha zpracovani (podle definice obsazené v ¢l. 4 ¢. 2 GDPR):

+ prevzeti a uloZzeni zaznamU kontaktnich Gdajd (jméno, adresa, e-mailova adresa) klientl a zajemc( spravce, ktefi
maiji byt osloveni

+ kontrola duplicity formou porovnani

+ rozeslani propagacnich zasilek vztahujicich se k pfislusné ,e-mailingové akci ThomasLloyd“ nebo ,mailingové akci
ThomasLloyd*

Druh osobnich Udajl (podle definice obsazené v ¢l. 4 ¢. 1, 13, 14 a 15 GDPR):
« zaznamy kontaktnich Udaji (jméno, adresa, e-mailova adresa) klientl a zajemc( spravce, ktefi maji byt osloveni

Kategorie subjektl Udajd (podle definice obsazené v ¢l. 4 ¢. 1 GDPR):
+ klienti nebo zajemci spravce

4. Prava a povinnosti objednatele a jeho opravnéni k vydavani pokynt

Posouzeni pfipustnosti zpracovani podle ¢l. 6 odst. 1 GDPR a ochrana prav subjektl Gdajl podle ¢l. 12 az 22 GDPR
spada do vyhradni odpoveédnosti objednatele. Zhotovitel je zarover povinen predat objednateli veskeré dotazy tykajici
se této zalezitosti, jestlize je z nich patrné, Ze jsou uré¢eny vyhradné objednateli.

Zmény predmétu zpracovani a zmény postupl museji byt spoleéné ujednany mezi objednatelem a zhotovitelem
a museji byt zachyceny pisemné nebo v doloZzeném elektronickém formatu.

Objednatel zpravidla udéluje veskera poveéfeni, dilCi povéfeni a pokyny pisemné nebo v dolozeném elektronickém
formatu. Ustni pokyny je nutno neprodlené potvrdit pisemné nebo v dolozeném elektronickém formatu.

Objednatel ma pravo se presvédcit o dodrzovani technickych a organizacnich opatreni, ktera zhotovitel pfijal a ktera
jsou uvedena v Priloze 1, jakoz i o dodrzovani povinnosti stanovenych touto smlouvou. Objednatel se pred zahajenim
zpracovani se o téchto skute¢nostech presvédci tak, jak je stanoveno v bodé 6, a poté je opravnén dodrzovani opatieni
a povinnosti pfiméfenym zplsobem ovéfovat pravidelné. Objednatel bude zhotovitele neprodlené informovat
v pfipadé, Ze pii kontrole vysledk( zpracovani zjisti pochybeni ¢i nepresnosti.

Smluvni partnefi jsou povinni zachovavat mi¢enlivost o véech obchodnich tajemstvich pfislusného druhého smluvniho
partnera a vSech jeho opatrenich na zabezpec¢eni Udajl, o kterych se v ramci smluvniho vztahu dozvi. Tato povinnost
trva i po ukonéeni této smlouvy.

5. Osoby opravnéné vydavat pokyny na strané objednatele, pFijemce pokynl na strané zhotovitele

Osobami opravnénymi vydavat pokyny na strané objednatele jsou:

Jméno, pfijmeni, organizac¢ni jednotka, telefon

Jméno, pfijmeni, organizac¢ni jednotka, telefon

Prijemcem pokynl na strané zhotovitele je pfislusna kontaktni osoba, ktera byla objednateli ur¢ena.
V pfipadé, Ze dojde ke zméné kontaktni osoby nebo Ze nebude kontaktni osoba del$i dobu k zastizeni, je nutno

smluvnimu partnerovi sdélit ndstupce resp. zastupce, a to zasadné pisemné nebo elektronicky. Pokyny je nutno
uchovavat po celou dobu jejich platnosti a poté jesté tfi celé kalendarni roky.
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6. Povinnosti zhotovitele

Zhotovitel zpracovava osobni Udaje vyhradné v rdmci uzavienych dohod a podle pokynl objednatele, pokud mu toto
zpracovani jiz neuklada za Ucelem jiného zpracovani unijni pravo nebo pravo statu, které se na zpracovatele vztahuje
(iedna se napt. o Setfeni organt trestniho stihani nebo organd statni ochrany); v takovém pfipadé zpracovatel spravce
o tomto pravnim pozadavku informuje pred zpracovanim, leda Ze by tyto pravni predpisy toto informovani zakazovaly
z dulezitych dlvodu vefejného zajmu (Cl. 28 odst. 3 véeta 2 pism. a) GDPR).

Zhotovitel nepouziva osobni Udaje pfenechané ke zpracovani pro zadné jiné ucely, zejména ne pro Ucely viastni. Kopie
nebo duplikaty osobnich Udajd se bez védomi objednatele nepofizui.

Zhotovitel v rdmci zpracovani osobnich Udajt, provadéného v souladu s povérenim, zaijisti realizaci véech sjednanych
opatreni podle smlouvy. Zhotovitel zajisti, aby byly Udaje, které jsou zpracovavany pro objednatele, striktné oddéleny
od ostatnich datovych soubor(.

NosiCe dat, které pochazeji od objednatele resp. které jsou pouzivany pro objednatele, budou zvlast oznaceny. Vstup
a vystup i bézné pouzivani se zadokumentuije.

Zhotovitel je povinen po celou dobu poskytovani sluzby pro objednatele provadét na svém Useku tyto kontroly:
+ kontroly dodrzovani a realizace technickych a organizaénich opatfeni stanovenych v pfilohach;
+ vysledek kontrol je nutno zadokumentovat.

Zhotovitel je pfi pInéni prav subjektd Udaji podle ¢l. 12 az 22 GDPR prostfednictvim objednatele, pfi sestavovani
zdznam( o cinnostech zpracovani i pfi nezbytném posuzovani vlivu na ochranu osobnich Udaji prostiednictvim
objednatele povinen poskytnout souc¢innost v nezbytném rozsahu a objednatele pokud mozno pfiméfené podporovat
(¢l. 28 odst. 3 véta 2 pism. €) a f) GDPR).

Zhotovitel vzdy neprodlené upozorni objednatele na to, Zze pokyn udéleny objednatelem dle jeho nazoru porusuje
zakonné predpisy (€l. 28 odst. 3 véta 3 GDPR). Zhotovitel ma pravo pozastavit provadéni prislusného pokynu do té
doby, nez jej objednatel potvrdi nebo zméni.

Zhotovitel je povinen osobni Udaje ziskané ze smluvniho vztahu opravit nebo vymazat ¢i omezit jejich zpracovani,
pokud to bude objednatel prostfednictvim pokynu pozadovat a pokud to nebude v rozporu s opravnénymi zajmy
zhotovitele.

Zhotovitel smi poskytovat informace o osobnich Udajich ziskanych ze smluvniho vztahu tfetim stranam nebo subjektim
Udaji pouze na zakladé predchoziho pokynu nebo souhlasu objednatele.

Zhotovitel vyjadfuje svUj souhlas s tim, aby mél objednatel pravo v pfiméfeném a nezbytném rozsahu kontrolovat -
zasadné po sjednani terminu, a sice bud sam, nebo prostfednictvim tfetich osob, které povéfi - dodrzovani pfedpist
o ochrané osobnich Udajli a zabezpeceni (daji a dodrzovani smluvnich ujednani. Tuto kontrolu mdze objednatel
provadét zejména prostfednictvim obstarani informaci, nahlédnuti do uloZenych udaji a programl pro zpracovani
Udajl a prostfednictvim auditd a inspekci na misté (¢l. 28 odst. 3 véta 2 pism. h) GDPR).

Zhotovitel zarucuje, Ze bude v pfipadé potreby poskytovat pii téchto kontrolach sou¢innost a podporu.

Zpracovani udaji v soukromych bytech (prace zaméstnanc( zhotovitele z domova nebo po telefonu) neni dovoleno.

Zhotovitel potvrzuje, Ze jsou mu znama pfislugna ustanoveni nafizeni GDPR o ochrané osobnich Gdajd, ktera se vztahuji
na poveéreni zpracovanim osobnich Gdajd.
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Zhotovitel se zavazuje, Zze bude pfi zpracovani osobnich Udajl objednatele, provadéném v souladu s povérenim,
zachovavat dlvérny charakter Udajl. Tato povinnost trva i po ukonceni smlouvy.

Zhotovitel zarucuje, ze pred zahajenim &innosti sezndmi pracovniky, ktefi se budou podilet na provadéni praci,
s pfislusnymi ustanovenimi o ochrané osobnich (daji a Ze je na dobu jejich ¢innosti i na dobu po ukonceni
zamestnaneckého pomeéru pifimérenym zplsobem zavaze k micCenlivosti (Cl. 28 odst. 3 véta 2 pism. b) a ¢l. 29 GDPR).
Zhotovitel ve své spole¢nosti dohlizi na dodrzovani pravnich predpist o ochrané osobnich udajd.

Povérencem/povérenci pro ochranu osobnich Gdajl je/jsou na strané zhotovitele jmenovan/jmenovani
+ pan Andreas Obrist, ThomasLloyd Global Asset Management (Schweiz) AG; Uraniastrasse 35, 8001 Zirich;
e-mail: gdpr@thomas-lloyd.com

Zménu povérence pro ochranu osobnich Udajd je objednateli nutno neprodlené oznamit.
7. Oznamovaci povinnosti zhotovitele v pfipadé naruseni zpracovani a poruseni ochrany osobnich Udaji

Zhotovitel objednateli neprodlené oznami pfipady naruseni zpracovani ¢i poruseni pravnich ustanoveni o ochrané
osobnich Udaji nebo ustanoveni sjednanych vramci povéfeni dle této smlouvy, zplsobené zhotovitelem nebo
osobami, které zhotovitel zaméstnava. Rovnéz zhotovitel neprodlené ozndmi objednateli podezieni na porusovani
ochrany osobnich Udajl nebo podezieni na nepresnosti pfi zpracovani osobnich Udajl. To plati pfedevsim také
s ohledem na pfipadné ohlasovaci a oznamovaci povinnosti objednatele podle ¢l. 33 a 34 GDPR. Zhotovitel zaruéuje,
Ze bude objednatele v pfipadé potreby primérené podporovat (€l. 28 odst. 3 véta2 pism. f) GDPR) pfi pInéni jeho povinnosti
podle ¢l. 33 a34 GDPR. Ohlaseni podle ¢l. 33 nebo oznameni dle ¢l. 34 GDPR smi zhotovitel za objednatele &init pouze
na zakladé predchoziho pokynu podle bodu 4 této smiouvy.

8. Smluvni vztahy se subdodavateli (¢l. 28 odst. 3 véta 2 pism. d) GDPR)

Objednatel timto udéluje zhotoviteli véeobecné povoleni k tomu, aby s ohledem na zpracovani osobnich Udajd dle této
smlouvy zapojil dalSi zpracovatele (dale jen ,subdodavatelé), zejména pak spole¢nosti nalezejici do skupiny
zhotovitele, jako je napf. ThomasLloyd Global Asset Management (Schweiz) AG. V pfipadé, Ze dojde k zapojeni
spole¢nosti ve skupiné, které sidli v tfeti zemi, bude zhotovitel objednatele zvlast informovat o pfijatych opatfenich na
zabezpeceni pfimérené Urovné ochrany osobnich Udaji podle ¢lanku 44 a nasl. GDPR.

Zhotovitel sva smluvni ujednani se subdodavateli zakotvi do pisemné smlouvy tak, aby smluvni povinnosti a pfipadné
doplrujici pokyny, které se na zhotovitele vztahuji podle této dohody, platily i vic¢i subdodavateldm. Smluvni strany
sjednavaji, ze se tento pozadavek povaZuje za spinény tehdy, jestlize smluvni ujednani se subdodavatelem vykazuji
Uroven ochrany, jez odpovida této dohodé, resp. jestlize jsou subdodavateli ulozeny povinnosti, které predepisuje ¢l.
28 odst. 3 GDPR.

Za subdodavatelské vztahy ve smyslu predchozich ustanoveni se nepovaZzuiji sluzby, které zhotovitel vyuZzije u tretich
stran jako vedlejsi sluZzbu za Ucelem podpory pfi provadéni zpracovani, jimz byl povéren. Patfi sem napfiklad
telekomunikaéni sluzby, Uklidové sluzby nebo dle okolnosti také kontrolni a Udrzbové sluzby, tfebaZe pfi nich nelze
vyloucit pfistup k osobnim Gdajlm objednatele. Zhotovitel i v pfipadé takovychto externé zadavanych vedlejsich sluzeb
zavede primérena pravidla na ochranu dlvérného charakteru Udajii objednatele.

Pri dodrzeni pozadavk( stanovenych v bodé 1 této dohody plati ustanoveni obsazena v tomto bodé 8 i tehdy, jestlize
dojde k zapojeni subdodavatele v treti zemi. Objednatel souhlasi s tim, Ze poskytne souc¢innost pfi plnéni zvlastnich
predpoklad( stanovenych v ¢lanku 44 a nasl. GDPR.

9. Technicka a organizacni opatieni podle ¢l. 32 GDPR (¢l. 28 odst. 3 véta 2 pism. c) GDPR)

Pro konkrétni zpracovani je zaru¢ena pfiméfena Urover ochrany odpovidajici danému riziku pro prava a svobody

fyzickych osob, jichZ se zpracovani dotyka. Cile ochrany stanovené v ¢l. 32 odst. 1 GDPR - jako je divérnost, integrita
a dostupnost systému a sluzeb a jejich odolnost s ohledem na druh, rozsah, okolnosti a Gcel
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zpracovani — jsou pfi tom zohlednény tak, aby bylo toto riziko pomoci vhodnych technickych a organiza¢nich
napravnych opatreni trvale snizeno.

Technicka a organizaCni opatfeni pro ochranu a zabezpeceni osobnich Gdajd, ktera jsou pfijata zhotovitelem a jsou
popsana v Priloze 1, predstavuiji podrobny vybér technickych a organizaénich opatreni odpovidajicich zjisténému riziku
s prihlédnutim k cildm ochrany a ke stavu techniky a se zvlastnim pfihlédnutim k IT systémdm a k procestim zpracovani
pouzivanych na strané zhotovitele.

Zhotovitel bude vramci daného podnétu, nejméné vSak vroénim intervalu, provadét testovani, posuzovani
a hodnoceni U¢innosti technickych a organiza¢nich opatreni dle Prilohy 1 pro zajiSténi bezpec¢nosti zpracovani (¢l. 32
odst. 1 pism. d) GDPR). Vysledek véetné kompletni zpravy z auditu oznami objednateli.

V pfipadé, Ze nastane potreba zdokonalit ¢i upravit technicka a organizaéni opatreni, bude zhotovitel o této skute¢nosti
neprodlené informovat objednatele. Zhotovitel rovnéz bude objednatele podporovat pfi tvorbé dokumentace o
dodrzovani nezbytnych technickych a organiza¢nich opatreni podle ¢l. 32 GDPR. Bude-li v ramci kontroly provedené
ze strany objednatele pred zahajenim zpracovani nebo béhem zpracovani zjisténo, ze nastala potfeba zdokonaleni &i
Upravy technickych a organiza¢nich opatfeni nebo Ze je tfeba opatieni zdokonalit ¢i upravit z jinych dlvodd, spini tuto
potiebu zhotovitel a jeji splnéni zadokumentuje. Dokumentaci pak preda objednateli. Zadokumentovana opatreni se
stanou soucasti a zdkladem této smlouvy.

Zhotovitel a objednatel pfijmou na zakladé vzajemné dohody rozhodnuti, kterd se vztahuiji k organizaci zpracovani
osobnich Udajl a k uplatfiovanym postuplim, a ktera jsou vyznamna pro bezpe¢nost zpracovani.

Pokud nebudou opatfeni pfijata zhotovitelem vyhovovat pozadavkim objednatele, bude objednatel o této skute¢nosti
zhotovitele neprodlené informovat.

Opatfeni pfijatd zhotovitelem mohou byt v prdbéhu smluvniho vztahu pfizplsobovana dalSimu technickému
a organiza¢nimu vyvoiji, jejich Uroveri vSak nesmi byt nizsi, nez jsou sjednané standardy. Zasadni zmény musi zhotovitel
v dolozené formé (pisemné, elektronicky) dohodnout s objednatelem. Tyto dohody je nutno uchovavat po celou dobu
trvani této smlouvy.

10. Povinnosti zhotovitele po ukonéeni povéfeni ke zpracovani, ¢l. 28 odst. 3 véta 2 pism. g) GDPR

Zhotovitel je po ukoncéeni této dohody povinen vydat objednateli veskeré Udaje, podklady a vysledky zpracovani
a pouziti, které v souvislosti se zpracovanim osobnich Udajd dle této smlouvy ziskal, nebo je na zadost objednatele
vymazat resp. znicit/nechat znicit.

Vymaz resp. zni¢eni je nutno objednateli potvrdit pisemné nebo v dolozeném elektronickém formatu s uvedenim data
vymazu ¢i zni¢eni osobnich udajd.

11. Odpovédnost

Je odkazovano na ¢l. 82 odst. 1 GDPR. V ostatnich ohledech se sjednava nasleduijici:

Pokud je za skodu podle ¢l. 82 odst. 2 GDPR odpovédny jak objednatel, tak zhotovitel, odpovidaji smluvni partnefi za
tuto $kodu v ramci vnitfniho vztahu podle svych podild na odpovédnosti. Uplatni-li néjaka osoba v takovém pfipadé
vlci jednomu ze smluvnich partnerl narok na celou nahradu Skody nebo narok na nahradu skody presahujici podil
dot¢eného smluvniho partnera na odpovédnosti, mize tento smluvni partner od pfislusného druhého smluvniho
partnera pozadovat zprosténi odpovédnosti nebo odskodnéni, pokud nahrada skody presahuje jeho podil na
odpovédnosti.

12 Ostatni ustanoveni
Oba smluvni partnefi budou dohody o technickych a organizacnich opatrenich a kontrolni a zkusebni dokumentaci

uchovavat po dobu jejich platnosti a ndsledné jesté tfi celé kalendarni roky. Pro vedlej$i ujednani se zasadné pozaduje
pisemna forma nebo doloZeny elektronicky format.
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Pokud by u zhotovitele doslo v dlsledku opatieni tfetich stran (napf. obstaveni nebo zabaveni majetku), insolvencniho
fizeni ¢i v dUsledku jinych udalosti k ohroZeni vlastnictvi nebo ohrozeni osobnich Gdaji objednatele ur¢enych ke
zpracovani, je zhotovitel povinen objednatele o této skute¢nosti neprodlené informovat.

Namitka zadrZovaciho prava ve smyslu § 273 BGB (némeckého obcanského zakoniku) je, co se tyCe Udajd
zpracovavanych pro objednatele a pfislusnych nosi¢t dat, vyloucena.

Pokud by byly jednotlivé Cafsti této dohody neucinné, zistava tim Uc¢innost ostatnich ¢asti dohody nedotéena.

Podpisy:

Objednatel Zhotovitel

Priloha 1: Technicka a organizacni opatreni pro ochranu osobnich Udajl a pro zabezpeceni Udajli na strané zhotovitele
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PRILOHA 1 o o
KE SMLOUVE O ZPRACOVANi OSOBNICH UDAJU PODLE CL. 28 ODST. 3
GDPR

Popis technickych a organizaénich opatieni pro ochranu osobnich
udaja a zabezpeéeni Gdajt ve spoleénosti ThomasLloyd

Podle ¢l. 28 odst. 3 GDPR je nutno technicka a organizacni opatfeni pro ochranu osobnich Udajd, ktera maji byt pfijata
v souladu s ¢l. 32 GDPR, stanovit pisemné.

Realizaci a dodrzovani nize uvedenych technickych a organiza¢nich opatreni ovéfuje v ramci pravidelnych kontrol
povérenec spolec¢nosti ThomasLloyd pro ochranu osobnich Gdajd.

1. Kontrola vstupu

Opatreni, ktera nepovolanym osobam zabrariuji v pfistupu k materialdim, jejichZz pomoci jsou osobni Udaje

zpracovavany nebo pouzivany:

+ Vstupni dvefe do kancelare jsou neustale zaméené (béhem pracovni doby i mimo ni).

« Je provadéna elektronicka kontrola vstupu pomoci ¢ipu a o této kontrole je pofizovan zaznam do protokolu.

+ PFidéleni ¢ipu a kli¢e se dokumentuje.

+  Vstupni prostor se nachazi ve viditelném dosahu pracovnik( sekretariatu a recepce.

« Externi osoby se sméji a mohou po kancelafi pohybovat pouze za neustalého doprovodu.

+ Navstévnici jsou zaznamenavani do knihy navstév.

« Mimo pracovni dobu kancelare je zapnuto poplasné zafizeni; elektronicka kontrola vstupu pomoci ¢ipu je
zablokovana.

+ Vstup do serveroven a mistnosti uréenych pro provoz sité je umoznén pouze vedoucim pracovnikim IT a jejich
zastupctim.

2. Kontrola pfistupu

Opatreni, ktera nepovolanym osobam zabrariuji v pouzivani systémi na zpracovani dat:

+  Veskeré systémy na zpracovani dat Ize pouzivat pouze po zadani uzivatelského jména a hesla.

« Uzivatelské jméno a heslo se pfidéluje individualné.

+ Hesla jsou divérna a museji vykazovat minimalni délku.

+ Hesla museji byt pravidelné ménéna.

« Stejné heslo nelze pouzit vicekrat.

+ Po 20 minutach necinnosti dochazi k zablokovani pracovni stanice; zablokovani mdze zrusit pouze prihlaseny
uzivatel nebo administrator.

+ Administraci serverovych systém Ize provadét pouze na fidicim panelu nebo pres Sifrované spojeni.

+ Serverové systémy jsou chranény rdznymi hesly.

+ Pristup k datlim a proceslim serverovych systémUl je mozny pouze v ramci interni sité; komunikace s externimi
klienty neprobiha. Zabezpeceni pred externim pfistupem je zajisténo prostfednictvim dvoulroviiové koncepce
firewallu, véetné systému detekce priniku (Intrusion Detection System - IDS) se softwarem od rliznych vyrobc(.

+ Je provadéno dvoiji antivirové testovani pomoci softwaru od rliznych vyrobcu, pficemz aktualizace signatur probiha
pfinejmensim denné.

+ Je provadén kompletni antivirovy test zaloZzeny na konkrétnich pravidlech.

3. Kontrola pfFistupu a zasahu

Opatreni na zajisténi toho, aby mély osoby, jez jsou opravnény k uzivani systému na zpracovani dat, pfistup vyhradné
k tém Gdajim, které spadaji pod jejich opravnéni k pfistupu, a aby pfi zpracovani a uzivani osobnich Udajl a po jejich
uloZeni nemohlo dojit k neopravnénému ¢teni, kopirovani, provedeni zmén nebo k odstranéni téchto udajd.

- Zfizeni osobnich uc¢tl pracovnikd.

+ Udélovani opravnéni k pristupu pouze tém pracovnikim, ktefi se na uzivani bezprostfedné podileji, pficemz pfistup je
umoznén vyhradné jen k Udajlim, které jsou nezbytné pro spinéni prislusnych Ukoll (systém pristupovych prav
zaloZzeny na konkrétnich Ukolech).

« Prava centralné udéluje administrator systému, a to samostatné podle vyvolani souboru, vyhotoveni, psani,
provadéni Uprav, vymazani, ¢teni a fizeni pfistupu.

+ Prava k pfistupu se udéluji podle skupinovych smérnic, ve vyjimeénych pfipadech individualné.
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+ Prava Ize udélovat kratkodobé a Ize je znovu odnimat.
« Prava jsou s ohledem na pracovni stanice a servery ovéfovana pfi kazdé autentizaci.

+ Nafizeni ohledné schvalovani smi vydavat pouze vedeni spole¢nosti resp. pracovnici odpovédni za oblast dat.
+ Pristupovéa opravnéni jsou zaznamenavana do protokolu.
+ Jednoznacna identifikace pocitacl serverem prostiednictvim kontroly IP adresy.
+ Ochrana pracovnich stanic pfed neopravnénymi zménami hardwaru nebo softwaru.
+ Neustale aktualizovana ochrana pracovnich stanic a serverll pfed napadenim viry a malwarem.
- Zabezpedceni intranetu prostfednictvim priibézné udrzovaného a monitorovaného vicelrovriového firewallu
a systému detekce priniku.
«  Omezeny pfistup k internetu (zalozeny na konkrétnich pravidlech).

4. Kontrola predavani

Opatfeni na zaji$téni toho, aby pfi elektronickém prenosu osobnich Udajd nebo béhem jejich transportu ¢i ukladani na
nosice dat nemohlo dojit k neopravnénému cteni, kopirovani, provedeni zmén nebo k odstranéni téchto Udajd, a aby
bylo moZno provéfit a zjistit, na jakd mista maji byt osobni Udaje prostiednictvim zafizeni pro pfenos dat preneseny:

- Elektronicky prenos Udajli probiha podle konkrétnich dohod s opravnénymi prijemci.

+ Osobni Udaje jsou prenaseny prostfednictvim internetového serveru zabezpeceného certifikatem SSL
(,bezpecnostni schranka na dokumenty®) (https, zabezpec¢eno vysokostupriovym sifrovanim, RSA 2048 bit(,
signovano prostfednictvim Verisign).

+ Pristup k bezpecénostni schrance na dokumenty je mozny pouze pres osobni Ucty.

« Na pracovnich stanicich nedochazi k ukladani udajq.

+  Udaje se ukladaji na zabezpe&ené nosice dat (servery) v pogitadové mistnosti, a to vyhradné pres intranet.

+ Na prenosné nosice dat (diskety, CD, USB flash disky atd.) se osobni Udaje neukladaj.

« Ostatni Udaje (napf. prezentace) se na prfenosné nosice dat (diskety, CD, USB flash disky atd.) ukladaji, avsak
jejich ukladani provadéji pouze povéreni pracovnici.

- Prepisovatelné pfenosné nosic¢e dat (USB flash disky) se po pouziti odevzdavaji grafickému oddéleni, v némz se
provadi vymazani Gdajd, které se na téchto nosicich nachazeij.

« Zniceni pfenosnych nosic¢l dat provadi po jejich pouziti externi certifikovany poskytovatel sluzeb (documentus
GmbH Berlin & Co. Betriebs KG).

+ V ramci firemni sité je zakdzano pouzivat vlastni notebooky, USB flash disky ¢i hard disky.

+ Pfislusna rozhrani na pracovnich stanicich (napf. USB ovladag, disketové jednotky, optické zapisovaci mechaniky)
jsou zakazana.

+ Prislusna rozhrani se pouzivaji jen na vybranych kontrolovanych pracovnich stanicich.

« Pristupy ke véem serverlim a sitovym zafizenim a procesy na vSech téchto zafizenich (firewally, routery), které
jsou u zhotovitele pouzivany pro Ucely elektronického prenosu dat, jsou neustale monitorovany a zaznamenavany
do protokolu.

+ Zalohovaci pasky jsou uchovavany v ohnivzdorném trezoru, do néhoz ma pfistup pouze oddéleni IT.

+ Prenos dat mezi jednotlivymi misty probiha pres VPN.

=0

5. Kontrola vkladani Gdaj

Opatfeni na zajisténi toho, aby bylo mozno dodate¢né provéfit a zjistit, zda a kym byly do systémU na zpracovani dat

vloZzeny osobni Udaje a zda a kym byly tyto Gdaje zménény nebo odstranény.

« Prihlasovaci a systémové aktivity provadéné na vSech pracovnich stanicich a serverech jsou automaticky
zaznamenavany do protokolu.

Prfi shromazdovani resp. evidenci Udajli nelze ziskat pristup ke kompletnim datovym souborlim nebo k vice nez
jednomu datovému souboru souc¢asné.

« U v8ech souborl jsou k dispozici srozumitelné Gdaje o pfesném casu a informace o uzivateli.

+ VsSechny zmény v systému pro shromazdovani Udajll jsou automaticky zaznamenavany do protokolu, a to
s uvedenim ¢asu a uZivatele.

« KaZzdy den se provadi zabezpeceni vSech Udajd a protokoll s pfislusnymi informacemi o pofizeni, zméné nebo
vymazu Udaju.

« Zélozni nosice dat jsou uchovavany v trezoru.

6. Kontrola zpracovani

Opatreni na zajisténi toho, aby byly osobni Gdaje, které se zpracovavaji na zakladé povéreni, zpracovavany pouze
podle pokyni objednatele:
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Vymezeni odpovédnosti mezi objednatelem a zhotovitelem je s ohledem na konkrétni povéreni upraveno pfislusnou
smlouvou.

Kontaktni osoby spole¢nosti ThomasLloyd (,vedouci projektu®), které jsou uvedeny v pfislusné smlouvé vztahuijici
se k danému povéreni, jsou opravnény vydavat ostatnim pracovnikim ThomasLloyd pokyny ohledné uZivani
a zpracovani osobnich Udaju.

Vsichni pracovnici, ktefi plsobi pro ThomasLloyd, jsou poucéeni o dodrzovani ustanoveni o ochrané dajd a jsou
k tomuto dodrzovani smluvné zavazani.

Externi zadavani cinnosti zamérenych na zpracovani Udajli je mozné pouze na zakladé predchoziho souhlasu
prislusného objednatele, jestlize se jedna o Udaje objednatele (zde vylouceno); jsou uzavirany smlouvy o zpracovani
osobnich Udajl.

Priprava dotazniku probiha na zakladé vzajemné dohody s objednatelem; dotaznik schvaluje objednatel.
Programovani probiha podle schvaleného dotazniku.

Vedouci projektu a povérenec/povérenci pro ochranu osobnich Udajl provadéji namatkovou kontrolu shody.

7. Kontrola dostupnosti

Opatfeni na zajisténi ochrany osobnich Udajd pfed nahodnym zni¢enim nebo nahodnou ztratou:

Ochrana proti virdm a malwaru, zabezpeceni sité branou.

Ochrana v$ech pracovnich stanic a serverd proti vypadku.

Zabezpeceni diskovych systémi proti vypadku (RAID).

Synchronni kopirovani na zalozni systémy.

Zajisténi rychlé obnovy, véetné obnovy profilll uzivateld.

Kazdodenni kompletni zabezpeceni véech datovych soubord a e-mailové komunikace.

KaZdodenni zalohovani provadéné pro vSechny dllezité servery, véetné systémového nastaveni a tvorby protokold.
Ochrana zaloznich nosi¢d dat proti odcizeni, zneuziti a pozaru formou jejich uloZeni v trezoru uvnitf kancelare
a mimo kancelar (jina ¢ast budovy).

K dispozici je zalohové napajeni UPS.

Zabezpedeni pred externim pristupem je zajisténo prostrednictvim dvoulrovrové koncepce firewallu, véetné
systému detekce priniku (Intrusion Detection System - IDS) se softwarem od rliznych vyrobcu.

Je provadéno dvoji antivirové testovani pomoci softwaru od réiznych vyrobcU, pficemz aktualizace signatur
probiha nékolikrat denné.

8. Povinné oddélovani udajt

Opatreni na zajisténi toho, aby byly osobni Gdaje, které byly shromazdény pro riizné Gcely, zpracovavany oddélené:

Udaje jsou v souladu s predpisy o ochrané osobnich tdajli povinné rozdélovany podle objednatel(l a povéreni.
Z hlediska organizace se provadi rozliSeni mezi vyvojem programdl, realizaci programd, shromazdovanim Udajl
a zpracovavanim udajd a mezi ostatnimi firemnimi oblastmi.

Kontrola organizace je popséna ve skupinovych smérnicich a pfistupovych pravech.

Udaje ziskané dotazovanim a osobni Udaje jsou fyzicky odd&leny.

Pristup je umozniovan v souladu s koncepci opravnéni.

Po ukonceni povéreni se podle zadani prislusného objednatele provadi vymaz osobnich udajd.
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